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Kurzfassung

Als Teil desForschungsprojekBe connect Ger manyfi wird man der
zeugrechner fur Elektroautos entwickelt. In dieseefindet sich eine dualoreCPU, auf
deren Kernen AUTOSAR und Linuyeichzeitig ausgefiihrt werden.

Zwischen diesen sollen Daten transferiert werden koriDienbereits in den Betriab
systemen eingebauten IR@mMmMmunikationsmechanismen arbeiten nicht UBetriebsy-
stemgrenzen hinweg. Deshalb wird ein Betriebssysteniibergreifender
Kommunikationsmechanismus bendgtigt, dessen Entwicklung und Beschreibung Gegenstand
dieser Arbeit ist.
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Grundlegende Begriffe uridonzepte 1

1 Grundl egendedB&gnizepee

1.1 OS

Gemaf{1] ist ein Operating System/Betriebssystdh €] t here t o manage

complex system] € ] The job of the operating 93ywstem

trolled allocation of the procssrs, memories, and I/O devices among the various programs
competing for therfn Es sorgt also fur die Zuteilung von begrenzten Ressourcen.

AuRerdembildet es eine Abstraktionsschicht zwischen Anwenderprogrammen und
Hardware.

1.2 WCET

Die Worstcase executionirhe ist die maximale Zeit, die ei@odeabschnitt auf einereb
stimmten Hardwar®lattform zur Ausfiihrung bendtigtim sie automatisiert bestimmen zu
konnen, sind Einschrankungen der in einem Programm erlaubten Operationef2hotig.

1.3 RTOS

Ein Realtime OSyibt bestimmte Garantien, was die Latenzalso die zeitlichen Verzég
rungenbeim Reagieren auf Ereignisse angeht. Bigxfur notwendigdVCET und formale
Verifikation wird erst ermdglichtiurchdengeringen Umfang.

Abgegrenzivird es zum Application OS (AOS)/Interactive OS wie z.B. Linux

1.4 AUTOSAR

Die AUTomotive Open System ARchitectu® ist das Ergebnis eingilusammenarbeit ve
schiedener Hersteller aus dem Automofereich. Sie definiert.a. hardwareabhangige
Basis undiunabhangige Anwendungftware mit einem dazwischen liegenden virtuellen
FunktionsBus.

1.5 AUTOSAR-Tasks

Eine vom AUTOSARScheduler aufrufbare Funktion. Es existieren sowohl Bagscauch
ExtendedTasks. Letztere kbnnen aufdignisse reagieren.

a
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1.6 Arctic Core

Arctic Corestellt eine konkrete OpeBource AUTOSAR 3.1-Implementierung vorrcCore
AB aus Schwededar.

1.7 Arctic Studio

Da AUTOSAR nicht nur Schnittstellen, sondern auch Strukturierwngs Entwicklungsre-
thodikendefiniert, hat ArcCore AB eine Eclipsebasierte IDE namenArctic Studio verd-
fentlicht, um komfortabeim AUTOSAR-Umfeld entwickeln zu kénnen

1.8 CAN-Bus

Das Controller Area Network (CAN) ist ein vornehmlich im Automdbdreich eingesetztes
Bussystem. Es wde 1986 von der Robert Bosch GmbH entwicka#tbei wurde besonders
Wert auf die EchtzeiFéhigkeit gelegt. Diese wird durch eine Arbitrierung mit hierarchischen
Prioritaten ermdglicht.

1.9 Dual core

Da die Erhohung der Taktfrequenz von CPUs an physikali&ceezen stof3t, geht der Trend
hin zur Fertigung von CPUs mit mehreren identischen Keifdén.

Das Forschungsprojekt ProSyMig an der Hochschule Trier beschéftigt sich mit der
Parallelisierung bestehender Software im AutomeBeeeich.[5]

1.10Linux Kernel-Modul

Eigenstandige binaries, die zur Laufzeit in den Kernelugd entladen werden konnen. Alle
PeripherieTreiber sind beispielsweise Module.
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2 Einleitung

21 Forschungsprojekt ,econnect Ger many’

Im Rahmen des zweieinhalb Jahre dauerdidrrchtturmprojeld ec@nnect Germariy h a b e n
sich sieben Stadtwerke uf@rschungsund Entwicklungspartnezusammengeschlossen, um
elektromobile Verkehrsanwendungen (Smart Traffic) und die Integration der Elekitibéto
in das intelligente Stromnetz der Zukunft (Smart Grid) mitt€ls zu erforsclen.[6]

Das erfolgtdezentral in sogenaten AHubgi. Der Hub Trier[7] wird gebildet durch
die Stadtwerke Trierdie ABB AG sowie den Forschungsverbund Verkehrstechnik und-Ve
kehrssicherheit (FVV]8]. Dieser besteht aus Mitgliedern der Fachbereiche Informatik, M
schinenbau und IEktrotechnik der Hochschule und der Abteilung allgemeine Psychologie
und Methodenlehre der Universitater.

2.2 Gesamtkonzept Hib Trier

PV-Dachanlage Telematik / Leitwarte
Visualisierung / IKT Energiemanagement
&;9,2,9,45 E Ay
Parkhaus hatll. » _;
Datenkonzentrator

Datenfluss

Y

1 # Energiefluss 7" o
Stationdre Batterie Virtueller Energieverband R m

Parkhaus Region Trier

Abbildung 1 Gesamtkonzept Hub Trier. Quelle:[9]

Elektroautos bieten die Moglichkeit umweltfreundlicher Mobilitat, allerdings nur, wenn der
Strom aus erneuerbaren Energien gespeist wird; wird der Strom in-koleleOlkraftwerken
produziert, wird die Umweltbelastung nur verlagert. Erneuerbare Enestgieenaber nicht
kontinuierlich zu Verfigung, sondern sind z.B. vom Wetter abhangig. Aul3erdem sollten sie
wegen dem problematischen Ausbau der Stromtrassen regional erzeugt werden. Aus diesen
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Grinden wird ein Zusammenspiel von intelligenten Netzen undrBiékitos bendtigt. @-

bei konnen Elektrastos einerseits den Strom aufnehmen, wenn gerade eine Uberkapazitat zu
Verfigung steht, anderseits auch wieder abgeben, wenn der Bedarf das Angebot Ubersteigt.
Da hierfur die Nutzer auf einen jederzedllgeladenerkku verzichten missen, wird &rs

mals eine empirische Untersuchung zur Akzeptanz durchgefuhrt.

2.3 Feldversuch zur Ermittlung der Nutzerakzeptanz

nnect:
Trier

R Funktionalitat Funktionalitat
“Steuerung” “Erfassung”

I, s g
|

Client “Auto”  *

Abbildung 2 Feldversuch Quelle: econnect - trier.de

80 Probanden werden innerhalb eines Jahres fiinf Sele&irofahrzeuge zu Verfligungg
stellt. Diese werden mit einem an der Hochschule Trier entwickelten Fahrzeugrecheer ausg
stattet, der von der Energieleitzentrale der Stadtwerke jéderzeit den aktuellen Strompreis
abfragen kann. Diesevird kontinuierlich der Situation bei Stromerzeaguund Stromwve
brauch angepalit.

Uber ein TouckDisplay wird der Nutzer beispielsweise angeben kénnen, dal3 am
nachsten Tag um 8:00 eine Reichweite VOrkm und fur spontane Fahrtendsh fur 20 km
erforderlich istDas bietet gleich drei Vorteile:

1 Der Nutzer kann automatisiert zum gunstigsten Tarif laden und evtl. vorhandene

Uberkapazitaten lohnend zurlickspeisen.

91 Die Stadtwerke kdnnen den Stromverblaudiber den Strompreis zeitlich steuern

unddenEinkauf von Fernstrom vermeiden.

1 Die Umwelt wird durchden EinsatzegenerativeEnergien geschont.

Um den zukinftigen Anteil der Benutzer, der sich an einem solchen System beteiligen
wird, zu bestimmen, werdeDaten und Ruckmeldungen der Probanden von den Psychologen
der Universitat ausgewertet.


http://www.econnect-trier.de/
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2.4 Fahrzeugrechnersystem

In der Teilvorhabensbeschreibung der Hochschule Trier (TT9BWird die Realisierung des
Fahrzeugrechners unter dem Arbeitspaket (AP} 3 zur Einbindung Fahrzeugbatterien™
als "Realisierung Fahrzeugrechnersystem" und der Feldversuch unter APg@f2laaf

Zum Einsatz kommt einwal coreSystem, auf deen Kenen zwei verschiedene OS
laufen.Das folgende Diagramm stellt die Systemarchitektur dar:

UMTS (TCP/IP)

CAN Display >

AUTOSAR . . Linux
(Core0) Echtzeit-Schnittstelle (Corel)

GPs pedyonoy |

Abbildung 3 Systemarchitektur. Quelle:[10]

Gegenstand dieser Arbeit ist die Echt&hnittstellezwischen den Cores

Zunachst gehe ich in Kapitdlauf die Problemstellung ein.

In Kapitel 4beschreibe ich die Agabenstellung und Zielsetzung.

Kapitel 5 behandelt dann die verwendete Hardware und Kapitel 6 schlieBlich die Impleme
tierung.

In Kapitel 7beschreibe ich, wie man diese ausfihrt.

In Kapitel 8 gebe ich einen Ausblick auf mogliche Verbesserungen.

Ich Kapitel 9 ziehéch schlie3lichein Fazit.
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3 Problemstell ung

Zur Aufteilung der Kerne zwischen Betriebssystem(en) gibt es unter amfieté folgende
Maoglichkeiten, dienormalerweisauf dem Pandaboard gleichzeitig aktiv sind:
1 SMP- Symmetric Multiprocessing
Im normalen Betrieb lauft Linux auf den beiden Cortexke&nen und verteilt die
Prozesseind Threads des Betriebssystems und der Anwenderprogramme auf diesen.
1 AMP - Asymmetric Multiprocessing
Die Cortex M3Kerne stehen nicht unter direkter Kontrolle von Linux, sondern dienen
der Verwaltung der MultimediBeschleunigung&inheiten. Auf diesen lauft eine
Firmware, die von Linux Uber RPMgg.u.)angesprochewird.
Im Rahmernvon econnectvird SMP durch Ausweitung von AMP auf die Cortex A%rne
ersetzt: Auf einem lauft AUTOSAR, usichmdglichst schnell nach deEinschalteran der
FahrzeugKommunikationauf dem CAN-Bus beeiligenzu kénnen Auf dem anderen Linux,
um die dafur vorhandenen AnwendungendPeripherieTreiber nutzen zu kénnamd es fur
die Benutzerschnittstelleu verwenden

In einer anderen Arbeivurden fir AUTOSAR bereits Tasks fur das Protokollieren von
CAN- und GPS&Datenentwickelt Diese Daten konnten auf der unter Linux gemetert SD
Card persistent abgelegt werden. Dazu ist ein Kommunikationsmechanismus notwendig.

Im Linux-Kernel sind bereits zahlreiche Interproz&ssnmunikationsMechanismen
(IPC) enthalten:
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ssvrnull data transfer byte stream m
communication e

stream socket]

pseudoterminal

—[POSIX message queue]

—[System V message queue]
—[memory mapping]

message

—[System V shared memory]
—[POSIX shared memory]

—{shared memory ——{ memory mapping

—[Anonymous mapping]
—[mapped file]

The Linux Programming Interface, Michael Kerrisk, page 878

Abbildung 4 Linux IPC: communication. Quelle:[12]

Ende des Jahres soll noch kdbus, ein Nachriebésrerter Mechanismus, der zuletzt auf dem
Automotive Linux Summivorgestellt wurdg12], hinzukommen.

All diesen Mechanismeist jedoch gemein, da@rfeine Kommunikation zwischen Betrigb
systemen, die auf verschiedenen Kernen in einem Multiproz8ystem lauferauf sie nicht
zurlckgegriffen werdekann

3.1 Remote Processor Messaging (RPMgg

RPMsg [13] ist ein InterProzesseKommunikationsFramework, das im OMAP4460 in
Form des MailboxSubsystems implementiert ist. Dieses Subsystem kann flr eine hardwar
unterstitze Kommunikation genutzt werden, allerdings normalerweisezwischen den
Cortex A3 und M3Subsystemen, nicht innerhalb dieser. Wenn AUTOSAR auf einem der
M3-Kerne laufen wirde, wie ifil4] vorgeschlagen, kénnte mittels RPMsg sehr effizient
kommuniziert werden. Da das ein spezifischesrtvhal von TI OMARS0Cs ist, ware die
Portierbarkeit auf SoCs anderer Hersteller allerdings einschrankt.

Auf dem Pandaboard ist emrmalerweisen Verwendung, wie maerkennen kannwenn

man sichmit Ismod die geladenen Kernéllodule anzeigen Iaf3t:

Modul e Size Used by
rpmsg_omx 9295 0
omaprpc 18485 0

omap_remoteproc 5503 4294967295
romsg_resmgr_common 3281 0O

remoteproc 25653 3
rpmsg_omx,omap_remoteproc,rpmsg_resmgr_common
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omap_rpmsg_resmgr 9585 0

romsg_resmgr 7049 2 rpmsg_resmgr_common,omap_rpmsg_resmgr
virtio_rpmsg_bus 11932 4 omapdce,rpmsg_omx,omaprpc,rpmsg_resmgr
virtio 5489 2 remoteproc,virtio_rpmsg_bus

virtio_ring 8364 2 remoteproc,virtio_rpmsg_bus

Eine der Anderungen, dilie Hochschuleorgenommerhat, ist die Deaktivierung von rpmsg
und damit die Unterstitzung der Multimedaschleunigung durch die beiden M2&rne.
Dadurchwarendiese zwar frei fir AUTOSAR, allerdisgscheinen sie schlecht dokumentiert
zu sein15].
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4 Aufgabenstellung und Zi el setzung

Durch de Senderichtunder protokollierten Daten von AUTOSAR nach Linux ergibt sich als
Rahmenbedigung, dal3 auch fir den Kommunikationsmechanismus vorerst Rielsiing
genugt

Insgesamt bietet es sich alen Datenaustausch mit Hilfe des producer/consiviusters[1]

zu implementieren. Dabei begeé AUTOSAR die Rolle des producers, der einen Puffer mit
Nachrichten befllt, eiLinux-KernekModul die Rolle des consumers, der sie entnimmt. Bei
je nur einem producer und consuregistiert eine elegante Implementierung

Um neue Nachrichtemitzubekommen gibt es folgende Moglichkeiten:

1 Inter-Prozessointerrupts (IP)
IPIs sind Interrupts, die zwischen Prozessorkernen signalisiert werden. Hiertiber kann
eine effizientere Kommunikation ermoglicht werden, da nur dann Code ausgefuhrt
wird, wenn tatsachlich einen neue Nachricht vorliegt; allerdings zum Preis eirger hoh
ren Komplexitat bei der Einrichtung der Interrdptiellen und-Ziele und der Inte
ruptBehandlung.

1 Polling
Beim Polling wird periodisch Uberprift, ob nedNachrichten vorliegen. Das bedingt
zwar einen overhead durch vergebliche Uberpriifungen, wenn keine neuen MNachric
ten eingetroffen sind, dafur ist die Implementierung nicht an die F&higkeiten imestim
ter Hardware gebunden. AuRerdem kann es zu keinen StardegeEchtzeitbetriebs
unter AUTOSAR kommen. Ich habe mich deshalb bei meiner Implementierung fur
diese Variante entschieden.



Verwendete Hardware 10

5 Verwendete Har dwar e

5.1 ARM

Wahrend die x8@&\rchitektur vornehmlich auf hohe Leistung hin optimiert ist, steht bei der
schon haufig rabil eingesetzten ARMrrchitekturdie Energieeffizienz im Vordergrund, was
sie fur einen Fahrzeugrechner pradestiniert.

Aul3erdem ist diéntegrationsdichteehr hoch: ARMCPUs werden als System on Chip Cpo
verbaut, die gleich haufig genutzte Periphegabalten.

Sie bietet im Gegensatz zu klassischen Microcontrollern auch denstgngsfahigkejtum
auch anspruchsvollere OS wimux ausfiihren zu kénnen.

5.2 Pandaboard

Das in dieser Arbeit verwendef@andaboard ist ein evaluation board fisis OMAP4460
ARM SoCvon Texas Instruments mit GB dual channel LPDDR2 RAMIs Package on
Package (PoH)L6].

NIBT
Sdlin W pandaboard.ong !
R134 “01 gl.g'r Zo2553DIIBIIDD mnmzn:n‘ulxm(f

in

emm mbh&m =e
Rt rnt sy g WO
|

eget-rwi=triy

e
- — PWRON_RESET
*” m— i
Yy
- "

Abbildung 5 Pandaboard (Originalgrof3e). Quelle:[16]
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5.3 Schnittstellen

HDMI

DVI via HDMI
Ethernet 100 NBit/s
WLAN 802.11n
Bluetooth

1 USB host

1 USB host/device
KopfhorerStereo
Line in Stereo
Serielle Schnittstelle
SD Card

2 Tasten

2 LEDs

JTAG TAP 14-polig
Unbestuckt:

GPIO

SPI(genutzt fir den Anschlul? eines CATontrollers)
Weitere grielle Schnittstellégenutzt fir den Anschlul? eines GESipfangers)
2 USB host

Kamera
Parallel/DSI LCD

=4 =2 =42 -0_9_49_9_45_42_2_-29._-2°9_--°5_-2-2

= =4 =4 -4 -8 -9

5.4 OMAP4460

Der OMAP4460ARM SoCist in 45 nmgefertigt. Er beinhaltéblgende Kerne

1 2 Cortex A9Kerne mitl,2 GHzTaktfrequenz

I 2 Cortex M3Kerne

1 Integrierte GPU
Daneben sind noch verschiedene Multimddadwarebeschleuniguagubsysteme vorima
den Das ist auch dtig, dadie A9-Kernebis zu40 mal langsamer bellieRkommalastigem
Java und 6 mal langsamebei Integerlastigem @ als herkémmliche x8€PUssind, wie ich
bei Testsron Projekten von mir gemessen habe

5.5 Problemeund Losungenbei der Inbetriebnahme

Nachfolgend einige Probleme, diei mir wahrend der Inbetriebnahme aufgetreten sind, und
Vergleiche mit dem ebenfalls ARMasierten QuickStartBoanbn Freescaledasin meiner
Projektarbeit verwendet wurde.

! http://sven.killig.de/OpenCL
2 http://sven.killig.de/SDR
3 http://sven.killig.de/meego/Projektarbeit.pdf



http://sven.killig.de/OpenCL
http://sven.killig.de/SDR
http://sven.killig.de/meego/Projektarbeit.pdf
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5.5.1 Dynamic clocking

Bei langerem Betrieb ohne Last der im OktoBef2 erhaltlichen offiziellen Ubuntulmage
Datei ist das System eingefroren. Abhilfe schaffte ein Deaktivieren der dynamiscken Ta

tumschaltung:
# echo performance >
/sys/devices/system/cpu/cpuO/cpufreg/scaling_governor
# echo performance >
/sys/devices/system/cpu/cpul/cpu freg/scaling_governor

(Eingaben auf der Konsole werden auchamiteren Verlaummit # gekennzeichnet.

5.5.2 Kihlkorper

Dader OMAP446is zu 2,6 W Verlustwarme erzeugen kdhn], als PoP unter dem RAM
verbaut istund nichtsichergestellt ist, dal? jedeit die thermal managementeiber aktiv
sind, habe ichur SicherheitinenKuhlkérper auf ihm befestigt:

Abbildung 6 Kuhlkérper

Die aktuelle Temperatur kamie folgt ausgelesen werden:
# cat /sys/bus/platform/devices/temp_sensor_hwmon.0/templ_input
39800

5.5.3 SD Card

Der Einsatz von herkdbmmlichen SD Cards als root filesystem ist wegen @ptimierung

auf lineares Schreiben und das FATBateisystem heikelFreescale mulite beispielsweise
bereitswegen geringer Performance dazu raten, die zum QSB mitgelieferte SD Card gegen
eine andere auszutauschBesonders das Schreiben kleiner Blocke kann zurewndte am-
plification-Faktorvon bis zu 1024 fiihrefi8].

Bei Eintragaen wie den folgenden im syslog sollte auf eine Speicherkarte eines anderen He

stellers gewechselt werden:
[ 6028.380065 ] Buffer I/O error on device mmcblkOp2, logical block

2106480

[ 6246.707031] Aborting journal on device mmchblkOp2 - 8.
[6246.712463 ] EXT4 -fs (mmcblkOp2): ext4 da_writepages: jbd2_start: 1023
pages, ino 333486; err - 30

[ 6259.947723] EXT4 - fs error (device mmcblkOp2):
extd_journal_start_sh:327: Detected aborted journal
[ 6259.947723] EXT4 - fs (mmcblkOp2): Remounting filesystem read - only

5.5.4 NFSroot

Im Hinblick auf meine Probleme mit einer meiner SD Cards habe ich das mounten des root
filesystems Uber NFS, dal3 isb bereits beim QSEBingesetzhabe, wiederholen wolleil-
lerdings gelang es mir nicht, den kompletten UbtBdotvorgang zum Lden zu bringen.
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Da mir auch von der Hochschule Probleme nsean init scriptSytem geschildert wurden,
habe ich diese Versuche abgebrochen.

5.5.5 HDMI

Im Gegensatz zum QS&heint es nicht mdglich zu sein, beliebige Aufldsungen z\iBe
1280x800 zu konfigurieren Das ist problematisch beim Einsatz von Monitoren ohne eigenen
scaler.

5.5.6 DVI

Der Betrieb eines D\/Monitors Uber die Buchse P1 wird unter Ubuntu 12.04 nichtrunte
stiitzt. Mit openfb statt opendrm scheint das méglich zd.sein

5.6 Netztell

Das Pandboard lauft mit V Spannung[16] geht nicht auf die nétige Stromstéarke ein; wenn
man USBPeripherie an einem self powered hub betreibt, geniigt eaN2tteil, wie es z.B.
beim QSB mitgeliefert wird.

5.7 Login Uber seridle Schnittstelle

Um sich Uber die serielle Schnittstelle einloggen zu kdnneretdsiit/ttyO2.conf mit

folgendem Inhalt anzulegeom auf der Schnittstelteyo2 einen login daemon zu starten
start on stopped rc RUNLEVEL=[2345]

stop on runlevel [1234 5]

respawn

exec /shin/getty - L 115200 ttyO2
5.8 JTAG

Um den Arctic CoreKernel komfortabel installieren und ausfiihren zu kdnnen, bietet sich
JTAG an. Unter diesem Begriff, der eigentlich die Joint Test Action Gkeupzeichnetdie

die Test Access Port algbundaryScan Architecture entwickelt hEt9], versteht man eine
standardisierte Schnittstelle fur ddardwaredebugging.

5.8.1 Bus Blaster

Normalerweise wird von der Hochschule Trier zum Debuggen eine Lauterbach proee verli
hen, da diese recht kostspielig ist. Der Bus BlasterDamgerous Prototypeasst mi t 30
sehr gunstiger OpenOCKbmpatibler OperHardwareJTAG-Debugger.

Eine Alternative stellt der Flyswatter(2) von Tin Can Tools dar. Dieser ist zwaf zwei
bis dreim& so teuer, bietet aber auch gleidke notwendigen level shiftdiir die serielle
Schnittstelledes Pandaboards.

4 http://www.chalk - elec.com/?p =1478
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Abbildung 7 Bus Blaster. Quelle: dangerousprototypes.com

Eine zuverlassig&/erbindung zwischen diesem und demméaboardist mit einem
20/14poligen Adaptermaglich:

TINCANTOOLS.CO
2 ARM20TI14

Abbildung 8 ARM20TI14-Adapter. Quelle: tincantools.com

5.8.2 OpenOCD

Die Software Open Ofhip Debugger wurdén Rahmen einer andergkrbeit entwickelt
[20] und stellt das Bindeglied zwischen gdb und dem JD¥bugger dar.
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Fur Windows sind Binaries erhaltlich

Start:
openocd - 0.7.0 \ bin - x64\ openocd - x64 - 0.7.0.exe - f interface \ busblaster.cfg
-fboard \ti_pandaboard_es.cfg

In der Version 0.7.0 kommt es fmlgender Fehlermeldung:
Runtime Error: embedded:startup.tcl:20: Unknown target type cortex_a,
try one of arm7tdmi, arm9tdmi, arm920t, arm720t, arm966e, arm946e,
arm926ejs, fa526, feroceon, dragonite, xscale, cortex_m, cortex_a8,
cortex_r4, armll, mips_m4 k, avr, dsp563xx, dsp5680xx, testee,
avr32_ap7k, or hla_target

Zur Behebung ist in
openocd - 0.7.0 \scripts \target \ omap4460.cfg

in der Zeile
target create $ TARGETNAME cortex_a - chain - position $_CHIPNAME.dap \

cortex_a durchcortex_ a8 zu ersetzen.
Vor demerstenStarten einer Debu§itzung ist einel'elnetVerbindung zuocalhost:4444
aufzubauen und das Kommandat abzusetzen, da OpenOCD sonst abstirzt.

Somit ergibt sich folgende Kette:

Arctic Studio/eclipse CDT (DSF) gdb i OpenOCDiI MiniUSB-Kabel i Bus Blasteri
ARM20TI14-Adapteri 14-poliges Flachbandkabel Pandaboard

5.9 Bootvorgang

U-Boot SPL

Image
kopieren

ATAGs
schreiben

AUTOSAR

Startup-Hook

L

SEV
%
AUTOSAR
Tasks

{

Abbildung 9 Angepaldte Bootkette nicht eingezeichnet der primare ROM-Code Quelle: [10]

5 http://www.freddiechopin.info/en/download/category/4 - openocd
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Im Gegensatz zum QSB ist adém Pandaboard kein FlaSpeicherverbaut, in dender
Bootloaderuboot oder dessearameter gespeichert werden kdnnten. Deshalbderspi-
mare ROMCodeubootund ein Scriptaus der Dateboot.scr  von der ersten Partition der
SD Card.

Die Ausfuihrungen zu AUTOSARateien beziehen sich im folgden auf das Arctic
StudioProjk t A Ec o bmemtcth iArmmediunee M | -git-repdsiio BeA R
Hochschule.

Zum Start von AUTOSAR wird die Fahigkerbn uboot verwendet, ELBinaries zu
laden und auszufuhren. Inmehier verwendeten befinden sich sowohl AUTOSAR als auch
Linux. AUTOSAR sorgt dabei fur den Start von Linux auf Core 1.

Dem LinuxKernel konnen ahnlich wie Kommandozeilenprogrammen beim Saart P
rameter Ubergeben werdekuf ARM-Systemen werden dse iber en Tag einerso genan-
ten ATAGs-Struktur an den LinwKernel tGbergeben. Das ist eine flagngth-Value (TLV)-
Struktur, die beim Start des Kernels an efiesten Adresse stehemufd Die gesamte Struktur
wird in AUTOSAR in der Dateisrc/c orel/atags.c angelegt. Dort findet sich auch die

Funktion setup_commandline_tag() , mit der die Kernelparameter erzeugt und Ubergeben
werden.

An dieser Stellavird dann auch didressedes gemeinsam genutzten Kommunik
tionsPuffers in den Parametetonsume.buffer_start und consume.buffer_size Uba-
geben

Zusatzliche KerneParameter sind isrc/ corel / board_init.c in der Zeile

#define BOOTARGS "elevator=noop vram=40M
root=/dev/mmchlkOp2 rootfstype=ext4 rw rootwait maxcpus=1 fixrtc quiet
splash”

definiert. Ich habe das in
#define BOOTARGS "elevator=noop vram=40M

root=/dev/mmchlkOp2 rootfstype=ext4 rw rootwait maxcpus=1 fixrtc
console=tty02,115200n8 kgdboc=tty02,115200n8"

geandert

guiet—: KernelMeldungen ausgeben

splash— Graphisches Bodtogo deaktivieren

console : Serielle Konsole aktivieren

kgdboc : Kernel debugger auf serieller Konsole aktivieren
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6 | mpl ementierung

6.1 Algorithmus

Der Datentransfer findet Uber einen Ringpuffeeinem gemeinsam verwendeten Speickerb
reich statt,auf den beide OSugreifen unddessen Adresse und Grdl3e von AUTOSAR b
stimmt und an Linux weitergegeben wird. In diesem Puffer befinderZsiclervariablen und
Nachrichten fester GroR3e, die aus einer momentan beliebig belegbaren Senmukermer
Kommandonummer und dem dlaichtentext bestehen.

Vor dem Eintragen einer neuen Nachricht Gberprift der producer, ob der Puffer bereits
voll ist. Sollte das der Fall sein, passiert nichts und es wird zum Aufrufer zurlickgekehrt. A
sonsten wird die Nachricht im Puffer eingetragen praduceCount  erhoht.

Der consumer Uberpruft periodisch, @msumeCount bereitsproduceCount erreicht
hat. Solange das nicht der Fall ist, werden Nachrichten enthommetonstacheCount er-
hoht.

6.2 producer-consumer.h

In dieser auf beiden Seiten vorhandeneadeeDatei befinden sichdefine s, globale \&-
riablen und einetruct
f  BUFFER_OFFSET (Linux)
Physical address.u.)des NachrichteiPuffers
1 BUFFER_SIZE
1 MB
 CMD_*
Uber diese Konstanten kénnen verschiedene Aktionen beim consumer ausgeldst we
den.
T *pt (AUTOSAR:inos_s imple.c)
Der eigentlicheéPuffer
1 *produceCount (AUTOSAR: in os_simple.c)
Anzahl der bereits produzierten Nachrichten
1 *consumeCount (AUTOSAR: in os_simple.c)
Anzahl der bereits konsumierten Nachrichten
1 typedef struct message
struct  fur einen komfortableren Zugriff auf die Bestandteile einer Nachricht
1 BUFFER_CAPACITY
Anzahl der Nachrichten, die sich gleichzeitig im Puffer befinden kdnnen.

6.3 Producer
AUTOSAR Ubernimmt die Rolle des producers.

6.3.1 producer_init()
Diese Funktion mufl3 vor demstmaligen Versenden einer Nachricht aufgerufen werden.
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Zunachst wd in calc_mem_param() die Endadresse des LingernelSpeichers und
damit dieAnfangsadresse des Pufferstimmt. Da diese sowohl hier als auch bei der &en
rierung der LinuxKernelParameter bendtigt wird, habe ich diese Funktion in der Datei
src/system/ram_size.c abgelegt, auf die von beid&tellenzugegriffen wird.

Der gesamte Speicher ist unfedd TOSAR nicht gecached.

Dann werden die Adressen der PoimtesduceCount und consumeCount gesetzt und deren
Inhalt auf O gesetzt. Damit ergibt sich folgende memory map:

OxBFFH-FFF | Ende des Puffers

OxBFFO0000 | Anfang des Puffers

0xA0000000 | Anfang des RAMADbschnitts gemaf’ kernel command lir|
mem=51M@0xA0000000

Tabelle 1 Memory map

72 | message 1

message 0

consumeCount

produceCount

O~ |00|IN| D

Tabelle 2 Aufbau des Puffers

263 | payload Ende

8 payload Beginn

4 command

0 seqgence_number

Tabelle 3 Aufbau einer message

Mit LDEBUG_PRINTF() kdnnen Ausgaben in ein Protokoll im RAM erfolgen, dal? man
im Debugger untersuchen kann.

6.3.2 produce_message(int sequence_number, int command, char * payload)

Das ist die Funktion, mit der AUT@®RR-TasksNachrichten an Linux schicken kdnnen.

Wenn der Puffer nicht bereits voll ist, wird eine neue message angelegt. Mittels
char * strcpy(char *,const char *);

wird ein String als payload in die Nachricht kopiert.

Vor und nach dem Lesen vetount und Erhdéhen voproduceCount  wird mit mb()
eine memory barrier eingerichtelie das 1g. Umstellen von Lesaind Schreibzugriffen tber
diese barrier hinweg verhindert.

6.4 producerTask()

Um den TesiTask bei AUTOSAR zu registrieren mul3 die Deklaratien Enstiegsfunktion
und dieTaskID in der Dateiconfig/Os_Cfg.h vorhanden seinBei der IDVergabe ist auf
eine fortlaufende Nummerierung zu achten. Au3erdem muf3 die Anzahl der Tasks erh6ht we

den:
#define TASK_ID_producerTask 2
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void producerTask( void );
#define OS_TASK_CNT 3

Zusatzlichmul3fir den Ablauf deSasks ein Stack zur Verfugung stehdbdieser wird in der

dateiconfig/Os_Cfg.c reserviert. Dazu stelein Makro zur Verfligung
DECLARE_STACK(producerTask,2048);

Um den Task dann zu registrieremulR diese durchdasMakro GEN_BTASK() in der
TaskDatenstruktur dort erganzt werden

Implementiert ist er dann in der Datet/os_simple.c und ruftdort nacheinander
producer_init () und producer_test () auf Letztere Funktion erzeugt kontinuierlich
Testnachchtenmit einer Pause zwischen den Nachrichten

6.5 Consumer
Linux Ubernimmt die Rolle des consumers.

6.5.1 consumer.c
#define pr_fmt(fmt) KBUILD_MODNAME ": " fmt
sorgt daftir, dal} definesg-Ausgaben mitelgr_*() der Modulname vorangestellt wird.
Die ModulParameter flir Startadresse und Gro3e des Puffers werden durch dasnMiakro
le_param festgelegt.

6.5.2 consumer_init()

Alle Linux-KernekModule haben einen entpoint, der beim Laden aufgerufen wird. Die
eigene Funktion wiranit
module_init();
registriert
Hier wird zuerst das Mapping eingerichtet.
Im Linux-Kernel hat maresmit verschiedenen Adresstypen tun[21]: Physical addresses
werden dabei von der Hardware, virtual addresses vom Kenesidastellt.
1 User virtual addresses
Jeder usespaceProzelhat einen eigenen virtuellen Adressraum mit solchensidre
sen.
1 Physical addresses
Die auf dem Adressbus zwischen CPU und Arbeitsspeicher vorhandenen Adressen.
1 Bus addresses
Die auf dem Adressbusvischen Peripherie und Arbeitsspeicher vorhandenensAdre
sen.
1 Kernel logical addresses
Die normalerweise im Kernel verwendeten Adreskealloc gibt solche Adressen
zuruck.
1 Kernel virtual addresses
Ahnlich wie Kernel logical addresses, allerdings nictitvemdigerweise mit der 1:1
Zuordnung zu Physical addressesmalloc gibt solche Adressen zurlck.
Da der Puffer auRerhalb des vom Kernel verwalteten Speichers liegt, wird eine Umsetzung
von einer Physical addresses auf eine Kernel virtual addresses bendtig
Beim Zugriff auf Inhalte des RAM8ber Kerne hinwegjilt esnicht offensichtliche Opting-
rungenzu beachten22]. Es gibtauf der einen SeitelardwareOptimierungen wie Cachgs
die dazu fuhren, daf3 nicht immer alle Kerneglaichen Daten sehen. Auf der anderen Seite
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CompilerOptimierungen wie das Umstellen von Lesad SchreibzugriffernEinige Beispe-
le sind untef23] aufgefuhrt.

Um die Caches zu deaktivieren, wird der Speicherbereich mit
void *i  oremap_nocache(unsigned long phys_addr, unsigned long size);

gemappt.
Damit intrpt_routine() periodisch aufgerufen wird, habe ich einen kernel workqueue ei

gesetzt, der mittels
create_workqueue(name)

erstellt und mittels
int queue_delayed_work(struct workq ueue_struct *wq, struct delayed_work
*work, unsigned long delay);

aktiviert wird. Diese kernel workqueues dienen dazu, eine Funktion eine gewisse Zeit in der
Zukunft aufrufen zu lassen.

6.5.3 intrpt_routine()

Diese Routine wirdlurch den kernel workqueyseriodsch aufgerufen. Sollte das Flegn-
sumer_die nicht gesetzt sein, wircbnsumer() aufgerufen. Danach stellt sie sich selber mit
queue_delayed_work() erneut in den Queue. Die Angabe veni0 als delay (Einheit
Jiffies; die Zeit zwischen zwélimer-Interruptg bewirkt zehnAufrufe pro Sekunde, dez als
Jiffies pro Sekunde definiert ist. Geringere Latenzen sind auf Kosten von ovdrhiehdha-
figere Uberprifung auf neue Nachrichterit Bruchteilen (z.BHz/1 00 fir 10 ms bzw. 10
Hz) mdglich.

6.5.4 consumer()

Wenn der Puffer nicht leer ist, wird die nachste Nachricht ausgelesen und delksantialts

von commandweiter verzweigt. Hier konnten auch andere Kommandos implementiert werden.
Der Mechanismus kommt ohne Sperren augratfuceCount nur inpro ducer() undcon-
sumeCount nur in consumer() verandert werden. Die zeitlichen Rahmenbedingungen eines
EchtzeitBetriebssystems wie AUTOSAR werden also nicht tangiert.

Da produceCount  und consumeCount nur auf GleickUngleichheit getestet werden
und keine Ordnungsrelationen mittel®der> aufgebaut werden, stellen weder ein Uberlauf
noch demgleichzeitige LeséSchreibZugriff ein Problem dar.

Ein Problem konnte hochstens dann auftreten, wenn delugeo 3° messagesre
zeugt, bevor der consumer Uberpriift, ob neue vorhandenusiddgsomit ein Uberlauf auftritt
Das ist aber aufgrund des begrenzten Platzes nicht mdglich.

Um kritische Stellen werden wieder memory barriers eingericBdtei gilt laut der
KernelDokumentation inDocumentation/memosparriers.txt AAll memory barriers]...]
imply a compiletbarrierii

6.5.5 write_file()

Routine, um aus dem Kernel heraus eine Datei im Dateisystem anzulegen. Das wiedizwar
[24] nicht empfohlenaber ebenda beschrieben wadl hier im Sinne eines proof of concept
genugenKorrekterwére es, das im user space zu erledigen.

6.5.6 consumer_exit()

Die beim Entfernen eines Moduéifzurufende Funktiowird mit
module_exit();

als exitpoint analog zunodule_init() registriert
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Durch setzen des Flagsnsumer_die wird das erneute igstellenin denworkqueue ver-
dert. Neue Nachrichten werden dann von Linux nicht mehr abgeholt und der Puffer wird
zwangslaufig vollaufen, wenn AUTEAR zu viele weitere Nachrichten einstellt.
Mittels
void flush_workqueue(struct workqueue_struct *queue);
wird auf das Ende noch laufender workqueues gewartet, mittels
void destroy_workqueue(struct workqueue_struct *queue);
wird der Queue dann geldscht.
Daraufhin wird das Mapping des Speicherbereich mit
void iounmap(void * addr);
aufgehoben.
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/7 Test

7.1 AUTOSAR

Man kann wahrend des Testens die GroRe und damit die Ubertragungsdauer-der ELF
Datei erheblich senken, indem manliftkscript_econnect_gcc.ldf folgende Zeile as+

kommentiert und damit den Linternel aus der ELdPDatei herausnimmt:
#define INCLUDE_LINUX_KERNEL 1

FolgendeDebug Configuratiomst in Arctic Studio anzulegen:

Create, manage. and run configurations

& T
L1 B ® | = 5 Mame: | Econnect Default |
type filter text Main [3&1 Debugger [ Startup‘ Ty Source| = Commen
[E] ©/C++ Application GDB Setup
C/C++ Attach to Application
GDB C d:
[T] C/C++ Postmortem Debugger omman
C/C++ Remote Application Checonnect\gec-linaro-arm-linux-gnueabihf-4.8-2013.04-20130417_win32\bin\arm-linux-gnueabihf-gdb.exe Browse... | Variables...
[T] GDB Hardware Debugging
[] arc-stable Default Remote Target
[€] Econnect Default Use remote target
= Launch Group
JTAG Device: | Generic TCP/IP w

Host name or IP address: | localhost

Port number: 3333

[] Force thread list update on suspend

Fitter matched 8 of 8 items Using GDB (DSF) Hardware Debugging Launcher - Select other... Apply Revert
@

Abbildung 10 Arctic Studio Debug Configurations

Da Artic Studio nicht automatisch dafiir sorgt, ist vor dem Ausfilhren immer maiSasale

All fi und ABuild Projecfi aufzurufenBeim Start dedrctic StudioBefehlsADebudi wird die
ELF-Dateilbertragen und auf core 0 ausgefiihrt

Der producer wird beim Starten von AUTOSAR initialisiert und erzeugt dann ca. 1@-mess
ges/Sekunde.

7.2 Linux

7.2.1 Cross compiling

Um auf einem schnelleren Intbasierten PC kompilieren zu kénnen, isteecross compile
toolchain nétig. Diese ist von Linaro erhaltlich, auf der WeBsie gcc - linaro - arm-
linux - gnueabihf -*_linux.tar. Xz herunterzuladen. In gcc-linaro - arm-linux -
gnueabihf -* win32.zip  befindet sich der GNU Debugger gdb fur Windows. Bei eitdm
bit-Debian sind mit

® https://launchpad.net/linaro - toolc hain - binaries/+download
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sudo apt - getinstall ia32 - libs
noch die flr 3zbit-binaries nétigen Bibliothekezu installieren.
Um KernelModule aul3erhalb des kernel trees kompilieren zu kdnnen, ist zunachst @in konf
gurierter und kompilierter kernel tree noétigessen Versionsnummer mit dem auf dem
Pandaboard laufenden Kernel exakt tbereinstimmt.
Nachdem beides in ein Verzeichnis entpackt wurde, wechselt man in das-YXernakhnis.

Dann kann er kompiliert werden:
# make 7j8 ARCH=arm CROSS_COMPILE=../gcc -linaro -arm-linux -gnueabihf -
*_linux/bin/arm - linux - gnueabihf -

Mein Makefile —ermoglicht es, das implementierte Kervbdul mit dem gleichermake-
Kommando wie beim Kernel zu kompilieren, nachdem man in das Verzeichnis gewechselt ist.
Das darin definiert&DIR muf3dafir auf den kernel tree zeigen.

7.2.2 Start

Dasout-of-tree-building ist sehr praktisch zum Entwickeln, da nur mit einem kleinen
KernelModul, das man mitinsmod laden und entladen kanond nicht dem kompletten
Kernel hantieren muf3. Dafir muf3 momentan noch manuell die Startadresse und GroRe des
Puffers beim Laden des Moduls Ubergeben werden. Sobald das Modul in den kernel tree
ubernommen wirdsollte die Ubergabe (iber die KerAkbmmandaeilenparameter funkdi
nieren.

Diese werden auf der Konsole durch
# cat /proc/cmdline
elevator=noop vram=40M root=/dev/mmcblkOp2 rootfstype=ext4 rw rootwait
maxcpus=1 fixrtc console=tty02,115200n8 mem=32M@ 0x80000000
mem=986M@0x82500000 autosar_stackp=0x40301ff8
consume.buffer_start=0xbff00000 consume.buffer_size=0x100000

angezeigtDer Start erfolgt dann durch Laden des Kernel:Moduls:
# insmod consume.ko buffer_start=0xbff00000 buffer_size=0x100000
# cat /proc/kmsg
[ 57.900878] consume : ioremapping 0x0 0100000 bytes of memory @
0xbff00000 - Ox bfffffff w/capacity of 3971 messages
[ 57.900878] consume: sizeof(message): 264
57.900939] consume: ioremap returned f1e00000
57.900970] consume: produceCount: f1e00000
57.900970] consum e: consumeCount: f1e00004
[ 57.900970] consume: Start of messages: 0xf1e00008

Ausgegeben werden die Adressen des KommunikaBorfigrs.

——r—

Man kannmit
# cat /proc/kmsg

erkennen, widortlaufendNachrichten empfangen werden:

[41204.083007] consume: m.sequence_number=0, command=2, payload=Test
[41204.176757] consume: m.sequence_number=1, command=2, payload=Test
[41204.176757] consume: m.sequence_number=2, command=2, payload=Test

Um die tbertragenen Daten bei Verwendung @eib_WRITE_FILEzu Uberprifa:
# cat /tmp/test.txt
Test
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7.2.3 kdb

OpenOCD ermd@glicht in der verwendeten Version 0.7.0 noch nicht, beideeA®@ gleid-
zeitig zu debuggerMit dem Linux Kernel Debugger kann man sich tber die serielle Sthnit
stelleu.a.den Inhalt des RAManzeigen lassen. Dazu ist er mit

echo g > /proc/sysrq - trigger
zu starten, das System wird daraufhin angehalten. Auf der seriellen Konstieirgrgetzt
der Prompt von kdb. Als Parameter fiid ist die Adresseler Meldungioremap returned

anzugeben:
[910253.933044] SysRq : DEBUG

Entering kdb (current=0xed31d280, pid 4749) on processor 0 due to
Keyboard Entry

[O0]kdb> md Oxf1e00000

0xf1e00000 00000004 00000004 00000001 00000001 ................

0xf1e00010 74736554 0000000a 00000000 00000000 Test.. ...
0xf1e00020 00000000 00000000 00000000 00000000 ................

0xf1e00030 - 0xf1e0006f zero suppressed

0xf1e00070 00000000 00000000 00000000 00000000 ................

Ein Zugriff Gber die eigentliche Physical addresses ist allerdings nigplich, da diesewa

Rerhalb des Kernelspeichers liegt:
[O]kdb> mdp 0xbff00000
phys 0xbff00000
phys 0xbff00010
phys 0xbff00020
phys 0xbff00030
phys 0xbff00040
phys 0xbff00050
phys 0xbff00060
phys 0xbff00070

Mit
[O]kdb> go
beendet man kdb drla3t das Systemeiterlaufen.
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8 Ausbl i ck

Die Effizienz kdonnte durch genauere Analyse und Reduzierung der bendtigten memory ba
riers erhoht werden.

Eine mdglicheErweiterungware, einen weiteren Puffer symmetrisch in die entgege
gesetzte Richtung zu implementierend AUTOSAR mittels eines periodischen Extended
Tasknach neuen Nachrichten prifen zu las&amn kénnte zum einen Linux Zugriff auf den
gof. unter Kontrolle von AUTOSAR stehenden CAMntroller erhalten, zum anderen waren
unter Verwendung vosegence_nu mber Riickgabewerte moglich.

Des weiteren konnte die Latenz, die durch das Polling verursacht wird, durch-Umste
lung auf IPIs vermieden werden.
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9 Fazit

Am Anfang meiner Arbeierschienermir die Herausforderungeschwer tberwindbar. Doch

mit den Vorarbeiteer Hochschule, zwei verschiedene Betriebssysteme auf einer dual core
CPU zu startendem Ausrdumen der Probleme mit dem Pandaboaddder erfolgreichen
Inbetriebnahme eines gunstigen JT-B@buggers konnte icim Zuge meines Fernstudiums

auch zuhause mdieser komplexenmir bisher unbekannteBoftwareUmgebung arbeiten.

Eine Uberraschende Erkenntnis stellte die Unabhéngigkeit der beiden Kerne dar: Wéahrend
Linux auf dem einen Kern weiterlauft, kann auf dem anderen AUTOSAR ohne Beeintracht
gung gestartetind beendet werden, als ob man mitei eigenstandige®ystemen agieren
wirde.

Mit dem von mir implementierten Mechanismus ist es mdglich, Uber Prozesadr
Betriebsystengrenzen hinweg Daten zu schicken und in eine Datei auf der SD Card zu
schreibenwas der Anforderung entspriclRuch unter Last war ein zuverlassiger Datesiau
tausch mdglich.

Der Algorithmus kommt ohne Sperren abkckiert deshalbnicht und beeintrachtigt
somit nicht die Echtzeinforderungen von AUTOSAR. Das ist auch vorteilhaftHimblick
auf die geringe Unterstitzung flr atomare Operationen auf-ARMUSs.

Nachteilig ist die Tatsache, dald der Puffer vollaufendatgzki nicht das &lteste Datum
verfallen gelassemwerdenkann Dies sollte zumindest in einemag festgehalten werden.
AuRRerdem gehdlas verwendet®olling immer mit einer niedrigerefffizienz einherals ein
ereignisgesteuerter Ansatz
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QSB Quick Start Board

CAN Controller Area Network

SoC System on Chip

IDE IntegratedDevelopment Environmer
IPC Inter-process communication

PoP Package on Package

gdb  GNU debugger

kdb  Kernel debugger
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autosar/

producer

: Teile desArctic StudioQuellcode
- consumer / : Quellcode und Makefile des LintModuls



http://sven.killig.de/AUTOSAR/autosar/
http://sven.killig.de/AUTOSAR/producer-consumer/
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